
   Gemeinsam im Netz: 
   Geräte absichern, Informationen  
   sammeln und Netzwerke teilen 



16 DiNa-Tipps:  
Online – aber sicher!

1�.	� Gehe sparsam mit Deinen Daten und den Daten anderer um!

2�.	� Wähle sichere Passwörter, die aus Buchstaben, Zahlen und  
Sonderzeichen bestehen!

3�.	� Nutze für jede Anwendung ein anderes sicheres Passwort!

4�.	� Schütze Deine Geräte mit einem Anti-Viren-Programm und einer 
Firewall vor Schadsoftware!

5�.	� Aktualisiere regelmäßig Dein Betriebssystem und die Software 
Deiner Anwendungen!

6�.	� Lade Webbrowser und andere Programme nur von  
vertrauenswürdigen Quellen herunter!

7�.	� Lösche regelmäßig den Browserverlauf und Cache-Speicher in 
den Einstellungen Deines Browsers!

8�.	� Prüfe die Sicherheitseinstellungen in Deiner Suchmaschine!

9�.	� Achte auf die Unterschiede zwischen gewünschten  
Suchergebnissen und ungewollter Werbung!

10�.	� Installiere einen Tracking-Blocker!

11�.	� Kontrolliere regelmäßig die Sicherheitseinstellungen von  
sozialen Netzwerken!

12�.	� Verschicke sensible Daten nur über verschlüsselte  
WLAN-Verbindungen!

13�.	� Sichere Dein WLAN durch ein Passwort und Gastzugänge ab!

14�.	 �Lade Apps nur aus offiziellen App Stores oder von seriösen  
Internetseiten herunter!

15�.	� Überprüfe kritisch, welche Zugriffe Apps auf Dein Smartphone 
verlangen!

16�.	� Nutze immer PIN und Sperrcode zum Schutz Deines  
Smartphones oder Tablets!

Weitere Themen und Informationen unter:
3 www.digitale-nachbarschaft.de
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